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access.log
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Se nos dio acceso a los archivos .log de la
plataforma Moodle.

Dichos archivos se encontraban en un archivo comprimido, en
total fueron 16 archivos .log correspondientes a las 2 primeras
semanas de Octubre y a las 3 Ultimas de Septiembre

=| access
=| access.log
D accesslog.2
W] access.dog.2
D access.log.3
W] access.log.d
D access.log.d
[l access.log.d
D accesslog.3
W] access.log.5
D accesslog.b
] access.log.6
D accesslog.’
W] access.log.7?
D access.log.d
W] access.log.2
D access.log.9
] access.log.d
D access.log. 10

EH access.log.10




access.log

Al revisar los archivos .log nos encontramos con el contenido como el siguiente:

! B C F
185.239.65.5. 06-oct-22 :Dde0i:1l 5 fmoodlefrepositonyf repositony_ajex.phpfection=upload HTTR{ 1.1
189.239.65.5, O06-0cl-22 00c0k12 Smoadlefrepository/draftfiles ajax.php?action=list HTTR 1.1
185.239.65.5. 06-0Ct-22 :Deni:13 dmoodlefmodfassignfview.php HTTR/1.1
103.231.90.2 06-aet-22 0Dk 21 HTTR1.1
189.239.65.5;, 06-oCt-22 :0dc0i:Z21 fmoodle/mod/assignfview.phprid=32673Baction=view HTTR/1.1
185239 65.5. 06-oct-27 00022 Smoadleftheme/font.phpfboostfoore MES5258308 fontawesome-webfont woff2 Pe=4.7.0 HTTR 1.1
103,23 1902 DG-orot-22 D0k 23 { HTTR 1.1
177.232.4.37  06-0ct-27 Denl:27 Jmoodieflibfajax/service phpfsecckey=dowdgr20linfo=rore_session_time_remaining&nosessionupdate=trus HTTR 1.1
16%.233.05.5  Uo-oot-22 kNG S
40.77.167.72  06-oct-22 =0de0l07 Jmoodlefeourse/indes. phpfcategonyid=54 HTTR 1.1
177230739 06-oot-22 00:01:16 /moodle/mod/assign/view.phpfid=32658 HTTP/ 1.1
177.232.7.39  06-0ct-22 =0e0l:16 fmooadlefloginfindex.php HTTR/1.1
177.232.7.39  O6-oct-22 J00a0i:1% i /moodle/theme/yui_combo. phpfrollup/3.17.2/yui-moodlesimple-min.css HTTE 1.1
177.232.7.39  06-00t-22 =0e01:19 Smooadleftheme/styles.php/boost/ 16552588151/ all HTTR 1.1
177.232.7.39  06-oct-22 200e01:20 Smoodle/libfjavascript. php/ 1655258815/ lib/babel-palyfillf polyfill.min.js HTTP/1.1
177.232.7.39  06-0ct-22 =0de0L:20 fmoodleflibfjavascript. php/ 1655258815/ 110/ polyfills/ polyfill.js HTTR/1.1
177.232.7.39  06-oct-22 00-01:20 Jmoodle/theme/yui_comba, phpfrollupf3.17.2/yui-mooadiesimple-min.js HTTR1.1
177.232.7.39  06-0Ct-22 :0e0L:20 moodleflibfjavascript. php/ 1655258815/ lib/ javascript-static.)s HTTR{1.1
177.232.7.39  06-ct-22 -0k01:20 Smeadleflibfjavascripl. php/ 1655258815, ik requirej s/ require, min, js HTTRM.1
177.232.7.39  06-0Ct-22 :0e01:21 fmoodlefpluginfile.phpfLicore_adminglogo/ 0200/ 1655258615/ is-ic-bg. pE HTTR 1.1
177.232.7.39 06G-o1-27 00121 Jolrafwo-contentfuploadsf 2020012/ lopo nombre iny- 30058, prng HTTRM.1
177232739 06-00t-22 00l 22 fmoodlestheme/yul_combo, phptmy La55258615/ core/f event/ event-min.sBum/ 1655258815 filter_mathjaxloader/loader/loader-min.|s HTTP/1.1
177.232.7.39 06-0ct-27 -00k01:23 Jmoadlefthemefont. phpfboost/core M1 55258308  fontawesome-webfont . wo fF2 h=4. 7.0 HTTR/1.1
177232739 0B-oft-22 :00e01:23 Jmoodle/libfrequire)s.php/ 1655258815/ coreffirst.)s HTTR 1.1
177.232.7.39  06-0ct-22 sDdenl:23 Jmoodieflibfjavascript. php 1655258815/ lib/ jgueng/joueng-3.4. 1 min.js HTTR 1.1
1752327039 00-oct-22 00e01:23 fmoodleflibfajaz/service phpfsesskey =K lobBSGSr&infosmedia_video)s_get_language HTTEf 1.1
177.232.7.319  06-0ct-22 «0de01:23 GET Smoadleftheme//image phpfboosttheme 1655258815/ favicon HTTR 1.1
17R.230.7.39  OG-oct-22 0de0l:23 /moodle/theme/yui_combo. php?3.17.2/event-mousewheel/event-mousewheel-min. 563,17, 2 event-resize/event-resize-min.j=B.3.17. 2 event-hover/event-hover-min.jsB3.17. 2 event-touch/event-touch-min. 5 &3.17. 2/event- move/event-move-min
177.232.7.39  06-00t-22 =0de0l:24 GET Smooadleflibfajax/service-nologin phptinfo=core_output_load_fontawesome loon_system_mapfcachekey=16552588158args=550% TEM22index $22% 3A40% 2CH 2 Imathodname 22 3A% 2 2core_output_load fontawesome ioon_system_m HTTR/1.1
177230739 06-oct-22 200124 /moodle/libfajax/service-nologin. phpfinfo=core_output_load_template_with_dependencies,core_output_load_template_with_dependencies,core_cwtput_load_template_with_dependencies,core_output_losd template with_dependencies&cache
177.232.7.39  06-00t-22 =0de0l:24 GET Smoodleflibfajax)/service-nologin. phpYinfo=6-method-callsEcachekey=166337505 1 Rargs=250% 7R 22Ind ex e 22H 140K ICR 22 methodname . 12H 14K 2core_get string%22% 203 2angs W22 30 TRH 2 2o tringid %2 2% A I 2can ce | HI2HICH 2 Zstringparaim
177232722 06-oct-22 20601:35 -
177.232.7.2%  06-oct-22 :0e01:35 -
| 06-oct-22 200137 OPTIONE © HTTP/1.0
177.242.158.  06-0Ct-22 :0e0l:53 POST fmoodlefwebservice/rest/server. php ¥moodlewsrestformat=)son&wsfunction=tool_mobile_call_sxtemal_functions HTTR/1.1
187.133.102.;  06-0ct-22 00:01:54 GET Smeadlefmadfassipnfview. phpPid=30066&action=viaw HTTR1.1
177.227.64.0  06-0Ct-22 00157 POST fmooadle/libfajax)service. phpsesskey=lgWHSUBa2o8info=core_session_time_remaining&nosassionupdate=trus HTTR/1.1




Idea general para la limpieza de datos
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def limpiar():
datos = []

A t t i i I
@ @ _ :
I m p I eza e a to s rom o i imort ¢
print("Ingresa el mombre del archivo (no escribas nada para salir): ",end="")
res = input()

Script en Python

lineafnterior =
for linea in archivo:

datosL = []
datosLinea = linea.split{" ")

Se cred un programa en Python para la ¢ trir - s

contador = @

llmpleza de l.OS arCh|VOS I.Og, dlChO datosL.append(datosLinealcontador])

for dato in datoslinea:

programa se encarga de leer archivos, O ——

usando logica de programacion limpiar detost sopenc(cator1:121)
el archivo mediante expresiones, oo 51 G

R . datnzL.append(éatn[;:Le' dato)])
funciones y posteriormente guardar en B e
un archivo limplo, para exportar. Qe o

if "https://ingsoftware.reduaz.mo/ moodlefloging/ index. php™ == dato:
print{dato.find{"id="))

datosL.append(dato[dato.find | "id="+3:dato.find(™%\" ")])
datosL.append(asignarfurso/datosL]len{datosL)-1]))
elze:

datosL.append( "NA")

datosL.append("NA")

datosL.append( "NA")
contador+=1



jef asipnarSistema(linea):
if "Windows™ in linea:
o return "Windows"
scrlpt en PYthon elif "Linux; Android™ in linea:
return "Android"
elif "Linux xB6 64" in linea:

Funciones para detectar cadenas en la URL e .

1 return "1Phone™
como texto para ir encontrando datos que s mcimtache 1n 1ines:
nos sean Utiles e ir almacenando en los S CTUT TTacintosh

» return "HA"

respectivos campos:

ief guardarDatos{datos, nombre):
book = Workbook()
limpio = book.active
limpio[ 'A1l'] = 'IP"

limpio[ "Al"].font = Font({bold= )
limpio['B1'] = 'FECHA DE ACCESO'
limpio[ 'B1"].font = Font({bold= )
limpio['C1'] = 'HORA DE ACCESD"
limpio[ 'C1"].font = Font({bold= )
limpio['D1'] = 'METODO

limpio[ 'D1"].font = Font{bold= )
limpio[ "E1"] = "URL'

limpio[ "E1"].font = Font{bold= )
limpio['F1'] = 'ID"

limpio[ "F1'].font = Font({bold= )
limpio[ 'G1"] = "CURSOD"

limpio[ 'G1l"].font = Font({bold= )
limpio[ 'H1'] = "SISTEMA OPERATIVO'
limpio[ "H1"].font = Font{bold= )
limpio["I1"'] = "INTERMA / EXTERMA®



def asipnarCurso{id):
cursos = [["642", "Matemdaticas para ingenieria™],
["648", "Sistema Operativo Linux™],
["617", "Estrategias de aprendizaje”],
["618", "Estrategias de aprendizaje”],

MapeO de cu rsos E“g;;": “Ei;;::%fs. de aprendizaje”],
["599", "Algebra"],
["&@@", "Algebra"],
IC ' (643", "Légica y Algoritmos"],
Se accedio de manera manual a los diferentes e, Logica y Mlgoritnos),
["6@6", "Introduccidn a Ingenieria de Software"],

cursos de la plataforma Moodle, dichos ["586", "Introduccién a Ingenieria de Software"],

["574", "Introduccion a la Programacion™],
cursos son mapeados por medio del id en la o8, [ Leboratorio de Tntroduccidn @ Jo Progranacion”).
["629", "Laboratorioc de Programacion Orlientada a Objetos 1],
l_JFQl_ ["624", "Introduccion al Desarrollo de Aplicaciones Web™],
["622", "Programacion Orientada a Objetos I"],
["658", "Sistema Operativo Linux™],
["638", "Sistema Operativo Linux™],
["646", "Analisis y disefio de alporitmos"],
["612", "Analisis y Diseno de Algoritmos"],
["f45", "Matematicas discretas"],
["647", "Matemdticas discretas™],
["618", "Programacion Orientada a Objetos II™],
["689", "Laboratorioc de Programacion Orientada a Objetos II™],
["575", "Programacion Orientada a Objetos II"],
["625", "Estructuras de Datos y Laboratorio™],
["6@1", "Sistemas de Base de Datos I™],
["682", "Laboratorioc de Sistemas de Base de Datos I™],
["654", "Mineria de Datos I"],
["631", "Etica vy Normatividad Juridica Informdtica"],
["626", "Laboratorio de Sistemas de Base de Datos II"],
["611", "Topicos Selectos de Sistemas de Informacidon™],
["6@3", "Sistemas de Base de Datos II™],
["641™, "Pruebas y mantenimiento de software"],
["623", "Negocios Electronicos™],
["583", "Seguridad en Redes y Sistemas de Software®],
["588", "Seminario de Investigacidn™],
["587", "Seminario de Tesis"],
["565", "Curso nuevo ingreso 28227]1]
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157.133.131.28
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Salida de archivo limpio

Se mantienen los campos y los datos que nos seran utiles para los puntos que se
procederan a analizar:
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HORA DE ACCESO
0o
0o
0o
0o
0o
0o
09
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09
09
09
10
10
10
10
10
10
10
11
11
11
11
11
11
11
11
11
11
12
12
12
12
12
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METODO
GET
POST
POsT
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET
GET

GET
GET
GET
GET
GET
GET
GET

"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.

reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.

URL
mx/moodle/course/view.php?id=588"
mx/moodle/course/view.php?id=646"
mx/moodle/course/view.php?id=533"
mx/moodle/course/view.php?id=574"
mx/moodle/course/view.php?id=574"
mx/moodle/course/view.php?id=588"
mx/moodle/course/view.php?id=645"
mx/moodle/course/view.php?id=624"
mx/moodle/course/view.php?id=629"
mx/moodle/course/view.php?id=629"
mx/moodle/course/view.php?id=535"
mx/moodle/course/view.php?id=622"
mx/moodle/course/view.php?id=612"

"https://ingsoftware.reduaz.mx/moodle/course/view.php?id=612"

"https://ingsoftware.reduaz.mx/moodle/user/index.php?id=512"

"https://ingsoftware.reduaz.mx/moodle/user/index.php?id=612"
"https://ingsoftware.reduaz.mx/moodle/user/index.php?id=612"

"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.
"https://ingsoftware.

"https://ingsoftware.

"https://ingsoftware.

reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.
reduaz.

mx/moodle/course/view.php?id=610"
mx/moodle/course/view.php?id=642"
mx/moodle/course/view.php?id=622"
mx/moodle/course/view.php?id=586"
mx/moodle/course/view.php?id=586"
mx/moodle/course/view.php?id=612"
mx/moodle/course/view.php?id=645"
mx/moodle/course/view.php?id=606"
mx/moodle/course/view.php?id=645"
mx/moodle/course/view.php?id=645"
mx/moodle/course/view.php?id=645"
mx/moodle/course/view.php?id=624"
mx/moodle/course/view.php?id=645"
mx/moodle/course/view.php?id=622"
mx/moodle/course/view.php?id=586"
mx/moodle/course/view.php?id=645"
mx/moodle/course/view.php?id=586"
mx/moodle/course/view.php?id=585"
mx/moodle/course/view.php?id=536"
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CURSO
Seminario de Investigacion
Andlisis y disefio de algoritmos
Seminario de Investigacion
Introduccion a la Programacion
Introduccion a la Programacion
Seminario de Investigacion
Matematicas discretas
Introduccidn al Desarrollo de Aplicaciones Web
Laboratorio de Programacidn Orientada a Objetos |
Laboratorio de Programacion Orientada a Objetos |
Laboratorio de Introduccion a la Programacion
Programacion Orientada a Objetos |
Andlisis y Disefio de Algoritmos
Andlisis y Disefio de Algoritmos
Andlisis y Disefio de Algoritmos
Anélisis y Disefio de Algoritmos
Anélisis y Disefio de Algoritmos
Programacion Crientada a Objetos |l
Matematicas para ingenieria
Programacidn Orientada a Objetos |
Introduccidn a Ingenieria de Software
Introduccidn a Ingenieria de Software
Anélisis y Disefio de Algoritmos
Matemaéticas discretas
Introduccion a Ingenieria de Software
Matematicas discretas
Matematicas discretas
Matematicas discretas
Introduccion al Desarrollo de Aplicaciones Web
Matemaéticas discretas
Programacion Orientada a Objetos |
Introduccion a Ingenieria de Software
Matematicas discretas
Introduccidn a Ingenieria de Software
Laboratorio de Introduccidn a la Programacion
Introduccion a Ingenieria de Software

SISTEMA OPERATIVO
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Android
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Android
Windows
Windows
Windows
Windows
Macintosh
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows
Windows

Linux
Windows
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